Medizinische Universitat

Lausitz — Carl Thiem

Mit der Einfihrung von Microsoft Office 365 mussen wir die Multi-
Faktor-Authentifizierung  nutzen. Was eine  Multi-Faktor-
Authentifizierung ist und was mit ihr einhergeht, erfahren Sie hier.

Die Multi-Faktor-Authentifizierung ist ein Sicherheitsverfahren, das den Zugriff auf Systeme
und Daten besser schiitzt. Statt sich nur mit einem Passwort anzumelden, wird ein
zusatzlicher Faktor benotigt. In der MUL-CT nutzen wir als zusdtzlichen Faktor die
Authentifizierung mittels Microsoft Authenticator-App.

in 5290 der Fille

von Cyberkriminalitat
versuchten die
Angreifer Uber
Phishing, persdnliche
Informationen wie
Passworter
herauszubekommen?)

Durch die Kombination mehrerer Faktoren bei der Anmeldung an
Ihrem Microsoft-Konto wird die Sicherheit von sensiblen Daten
deutlich erhéht. Das heiBt, dass selbst wenn ein Hacker Ihr Passwort
stiehlt, hat er nicht genug Informationen, um sich unbefugten Zugriff
auf Ihre Microsoft-Daten zu verschaffen. Er wirde immer noch den
zweiten Faktor Uber die Microsoft Authenticator-App bendtigen.
Da wir in der MUL-CT mit sehr vielen sensiblen Daten arbeiten, ist fur
die Nutzung von Microsoft Office 356 die Verwendung der Multi-
Faktor-Authentifizierung Pflicht. Ohne Multi-Faktor-
Authentifizierung kdénnen Sie also die vielen neuen Funktionen von
Microsoft Office 365 leider nicht nutzen.

Wenn Sie sich erstmals auf einem neuen Gerat bei IThrem Microsoft-Konto anmelden oder,
aus Sicherheitsgriinden, alle 24 Tage auch auf bereits genutzten Geraten, benétigen Sie
zusatzlich die Microsoft Authenticator-App, um Ihre Identitdt zu bestatigen.

Die Nutzung Ihres privaten
Smartphones dafir ist lediglich eine
Ubergangslésung. An einer
langfristigen Ldsung arbeiten wir
bereits. Auf den ndchsten Seiten
erfahren Sie, wie Sie die Multi-Faktor-
Authentifizierung ganz einfach auf
Ihrem Smartphone einrichten kénnen.

eDie Microsoft Authenticator-App speichert
keine Unternehmensdaten auf Ihrem
Gerat. Daruber hinaus hat sie keinen Zugriff
auf Ihre privaten Inhalte, wie Fotos,
Nachrichten oder Passworter. Die App dient
ausschlieBlich zur Bestatigung Ihrer Identitat.

Sie wollen mehr Uber die Multi-Faktor-Authentifizierung erfahren? Dann schauen Sie
gern bei den ,Haufig gestellten Fragen (FAQ)" vorbei.

https://www.bitkom.org/Presse/Presseinformation/Bilanz-Cyberkriminalitaet-7-von-10-betroffen




Medizinische Universitat
Lausitz — Carl Thiem

Anleitung zur Einrichtung der

Multi-Faktor-Authentifizierung Microsoft

Um die dienstlich bereitgestellten Microsoft-Anwendungen nutzen zu Office 365
kénnen, missen Sie fir einen héheren Datensicherheit zunachst die
Multi Faktor-Authentifizierung einrichten. Hier erfahren Sie, wie das

geht.

1. Installieren Sie die Microsoft Authenticator-App gratis aus dem Apple App Store
oder aus dem Google Play Store auf Ihrem Smartphone.

2. Melden Sie sich mit Ihrem Computer auf der Sicherheitsinformationsseite Ihres
Microsoft-Kontos an: https://mysignins.microsoft.com/security-info.

3. Klicken Sie auf ,+ Anmeldemethode hinzufiigen" und wahlen Sie , Microsoft
Authenticator™ in dem Menl, welches erscheint.

& G @ (O hipsymysigninsmicrosaft.com/security-info LRI <NR I
Anmeldemethode hinzufiigen X
E:: _ | Meine Anmeldungen - & 7 .
H P in Micrasoft
. . . Mit hiem Gesicht. thiem Fingerabdruck oder threr PIN
. [ Sicherheitsinformationen @ anmelden
——
Die folgenden Methoden werden zum Anmelden bei lhrem Konto ader zum Zuriicksetzen Ihres Kennworts verwendet.
Sicherheitsschiissel
& wein konto A Sie verwenden die am besten geeignete Anmeldemethode, wo sie zutrifft ﬂ Melden Sie sich mit einem USH-, Bhuetooth oder NFC-Gerat
o e — ;
Obersicht
—+ Anmeldemethode hinzufigen . Microsoft Authenticator
: Aevmeldesnioedensngen genshenigen oder Gavsalcades
R Teeton < I Anderm Lischen <" verwenden
Gerate
Change Password = Kenawort e st Jndem @; Alternative Telefonnummer
Anruf eshalten, um sich mit einem Code anzumelden
Organisationen
Mirasaft Authentictor
Einstellungen und Datenschutz @ Wlt-Faktor-Authentfizierung (MFA) pushen o 16 Loschan
% Teleton (geschaftlich)
Letzte Aktivitat Annud erhalten. um sich mit einem Code anzumelden
Haben Sie Ihr Gert verloren? Uberall abmelden
B mMeine Apps
E-Mail
& Mein Zugriff ~ E Code zum Zurticksetzen lhres Kennworts erhalten
Erfahren Sie mehr Gber jede Methode , um Ihnen bei der
Auswahl zu helfen

4. Wenn Sie die Authenticator-App bereits installiert haben, klicken Sie auf ,,Weiter".
Nun wird Ihnen ein QR-Code angezeigt.

< C @ | & hapsymysigninsmicrosoft.comsecurity-info ERSEIE R B

Microsoft Authenticator x
installieren

Installieren Sie die App auf Ihrem mabilen Gerat und
kehren Sie dann hierher zuriick, um fortzufahren.

P Googelay @ Appstore

Andere App fur die Authentifizierung einrichten
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5. Offnen Sie als nachstes die Microsoft
Authenticator-App auf Threm Smartphone und
klicken Sie auf das ,,+" rechts oben in der Ecke.

cken Sie - Microsoft
Wahlen Sie ,,Geschafts- oder Schulkonto™. Offi ce 3 6 5

11:59 &

Konto hinzufiigen

= Authenticator

Ihre Konten werden jetzt in iCloud
gesichert

Authenticator verwendet jetzt iCloud, um
Konten automatisch zu sichern.

Weitere Informationen SchlieBen

@ > FOq  inceres (Google, Facsbook usw)

6. Klicken Sie dann ,,QR-Code scannen" und scannen Sie den auf Ihrem Computer
angezeigten QR-Code ein.

12:00 &

ifts-, Schul- oder Unik

Anmelden

QR-Code scannen

Abbrechen

Sie haben technische Probleme bei der Einrichtung der Multi-Faktor-Authentifizierung?
Dann wenden Sie sich gerne an das
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/. Nach der erfolgreichen Einrichtung startet ein Test:
Auf Threm Computer wird eine Zahl angezeigt, die

Sie in der Authenticator-App auf Ihrem Microsoft

Smartphone eingeben mussen. -
) Office 365
MUL-CT 2 MUL-CT
N
Schiitzen Sie Ihr Konto Schiitzen Sie lhr Konto
Microsoft Authenticator Microsoft Authenticator
- Probieren wir es aus o @
Sie die i die wir an Ihre App senden, indem Sie
- die untenstehende Nummer eingeben. -

2 v |
Weiter

Ich méchte eine andere Methode einrichten.

8. Im letzten Schritt wahlen Sie ,,Ja, Verwaltung meines Gerats durch meine
Organisation zulassen™ und klicken Sie auf ,Ja, alle Apps™. Damit ist die
Einrichtung der Multi-Faktor Authentifizierung abgeschlossen.

Melden Sie sich automatisch bel allen Desktop-Apps — ~
und Websites auf diesem Gerat an?

Wenn Sie Ja, alle Apps auswahlen, geschieht Folgendes:

« Erlauben Sie uns, Ihr Geschafts-, Schul- oder Unikonto zu verwenden, um Sie be
anderen Desktop-Apps und Websites anzumelden, die Sie auf diesem Gerat
verwenden.

« Registrieren Sie dieses Gerat bei Ihrer Organisation, sodass Ihre Organisation
Gerateinformationen wie den Namen des Geréats anzeigen kann.

Handelt es sich um ein gemeinsam mit anderen genutztes Gerat? Wenn dies der F.
ist, sollten Sie sich nur bei dieser App anmelden.

Ihre Organisation muss dieses Gerat auBerdem verwalten, um auf einige
Unternehmensressourcen zuzugreifen. Wenn Sie dies zulassen, kann lhre IT-Abteilung
verschiedene Vorgénge remote ausfihren, z. B. das Steuern von Einstellungen, das
Installieren von Apps und das Zurticksetzen dieses Gerats.

|:| Verwaltung meines Geréts durch meine Organisation zulassen

Weitere Informationen v

Ja, alle Apps

Sie haben technische Probleme bei der Einrichtung der Multi-Faktor-Authentifizierung?

Dann wenden Sie sich gerne an das
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